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Inledning

ISO 27002:2017 och 27001:2017 riktar sig till svenska organisationer och deras
arbete med informationssakerhet. Att félja standarden ar obligatoriskt for statliga
myndigheter, men inte f6r kommuner. Men genom att anda basera
informationssikerhetsarbetet pa standardens kravomrade ger en bra kvalitetsstimpel
pa arbetet.

Riktlinje f6r informationssikerhetsatgarder gar igenom ISO-standarden 27001 och
27002°s kravomrade och fortydligar vad dessa innebir f6r Karlsborg. Kravomradena
genomlyses i en GAP-analys. I de omrade dar kraven inte helt uppfylls ska beslut om
atgird fattas. Endast ett urval av kravomradena ingar i GAP-analysen.

Ledningssystem for
informationssakerhet

Malet dr att ledningssystemet ska delge ledningens inriktning och stéd for
informationssikerhet i enlighet med verksamhetens krav.

Informationssakerhetspolicy och andra
styrdokument

Ett regelverk for informationssikerhet, dir informationssikerhetspolicyn ar styrande,
bor beslutas av hogsta ledning och implementeras i alla verksamheter. Regelverket
ska vara grundplaten i ledningssystem f6r informationssikerhet. Andra delar kan tex
atgirdsplaner, utbildningsplaner och andra handlingsplaner.

Granskning av regelverk for
informationssakerhet

Regelverket (ledningssystemet) bor granskas med planerade intervaller eller om
betydande férindringar sker. Granskningen ska sikerstilla att regelverket fortsatt ar
limpligt, riktigt och har 6nskad verkan pa informationssikerheten. Varje
styrdokument har en dokumentansvarig. I dokumentansvaret ingar det att
regelbundet granska och revidera dokumentet.

Aven externa granskningar bor genomforas regelbundet.
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Organisation av
informationssakerhetsarbete
{

Malet dr att uppritta ett ramverk for att det systematiska
informationssikerhetsarbetet ska fungera inom organisationen samt att sikerheten
vid distansarbete och med mobila enheter sikerstalls.

Informationssakerhetsroller och ansvar

Informationssikerhetspolicyn fortydligar hur organisationen av
informationssikerhetsarbetet dr uppdelat och vilka roller som har vilket ansvar.
Ibland kan det vara nédvindigt att ytterligare fortydliga vad som ligger 1 en rolls
ansvar. Informationssikerhetssamordnaren (kanslichef) har det Gvergripande
ansvaret for att stotta verksamheterna i1 det systematiska
informationssikerhetsarbetet. Verksamheterna har ansvar for att se till att det finns
tillgédngliga resurser for arbetet och att verksamhetens medarbetare har tillricklig
kompetens.

Kontakt med myndigheter

Organisationen bor ha rutiner som anger nir och av vem myndigheter (tex
brottsbekimpande myndigheter och tillsynsmyndigheter mfl) bér kontaktas och hur
identifierade informationssikerhetsincidenter bor rapporteras vid limplig tidpunkt.
Att uppritthalla dessa kommunikationskanaler kan vara ett stod vid tex attacker,
andra incidenter eller vid kontinuitetsplanering av verksamheten.

Regler for mobila enheter

Mobila enheter ir tex laptop, smartphone och surfplattor. Nir information lagras pa
denna typ av media krivs det att anvindaren iakttar extra fOrsiktighet. Detta eftersom
tex en smartphone, surfplatta eller laptop kan anslutas till nitverk som dr publika,
anvindas i publika miljéer och det dr storre risk att de forloras eller stjils. For att
minimera riskerna med mobila enheter ska de vara skyddade med 16senord eller
liknande, uppsatta sikerhetsinstillningar i enheten far inte dndras och
multifaktorsinlogg (MFA) ska krivas dd enheten ansluts till annat nitverk dn den
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kommunen tillhandahéller. Vid distansarbete ska endast utrustning som
tillhandahallits av kommunen anvandas.

Se dven rutin f6r dokumentlagring.

Distansarbete

Det bor finnas regler f6r hur information ska skyddas nar medarbetare jobbar fran
distansarbetsplatser. Det bor dven framga vilken typ av utrustning som far anvindas,
reglering kring uppkoppling pa privata eller publika nitverk, krav pa skydd mot
skadlig kod och tillgang till fjarrskrivbord.

Personalsakerhet

Malet dr att anstillda och leverantorer forstar sitt ansvar och 4r lampliga f6r de roller
de dr anstillda/anlitade fér. Att de dven ir medvetna om och uppfyller sitt ansvar for
verksamhetens informationssiakerhet. Att organisationens information édr skyddad
aven efter att en anstillning upphort.

Bakgrundskontroller

Bakgrundskontroll av s6kande till tjdnster i Karlsborgs kommun ska ske genom
verifiering av den sokandes meritférteckning, tex genom kontakt med referenser och
bekriftelse av pastidda akademiska och yrkesmaissiga kvalifikationer. Kontroll av
identitetshandling och pastidda yrkeslegitimationer (inom tex hilso- och sjukvarden
och liraryrkena) ska ocksa genomféras.

For vissa kritiska tjanster krivs en forstirkt kontroll (tex kontroll av brottsregister
mm). Sddana kritiska tjanster dr tex kommunchef, f6rvaltningschef och personer som
kommer fa tillgang till kinslig eller samhallsviktig information.

Den som genom en anstillning eller pa annat sitt ska delta i sikerhetskinslig
verksamhet ska sikerhetsprovas enligt Sakerhetsskyddslagen (2018:585) innan
anstillningen paborjas. De kontroller som genomférs framgar av Karlsborgs
kommuns sidkerhetsskyddsanalys/plan. Registerkontrollen administreras av
sikerhetschef.

Alla bakgrundskontroller ska ta hinsyn till gillande lagstiftning rérande hantering av
personuppgifter.
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Anstallningsvillkor

Nyanstillda ska delges information om ansvar och skyldigheter kopplade till
informationssikerhet. I anstéllningen ska det tydligt framga att den anstallde
torbinder sig att folja de styrande lagar, férordningar och andra styrande dokument
som giller for anstillningen. Den nyanstallde ska fa tillgang till information m
sekretess och ska skriva pa en sekretessforbindelse for att paminna och
tystnadsplikten.

Ledningens ansvar

Kommunens ledning ska se till att alla anstillda har forutsittningar att folja de
informationssikerhetskrav som stills pa medarbetarna. Ledningen bor visa sitt stod
for policy for informationssiakerhet och tillh6rande styrdokument. Ledningen ska
uppritthalla limpliga kunskaper och kvalifikationer i amnet informationssikerhet.
Ledningen ansvarar for att tillhandahalla en anonym rapporteringskanal samt rutiner
kring hantering av dessa drende (sk whistleblow-funktion).

Medvetenhet, utbildning och
fortbildning vad galler
informationssakerhet

Vid introduktion av nya medarbetare ska de géras medvetna om det ansvar som
anstillningen innebdr kopplat till informationssikerhet. Alla medarbetare och 1
forekommande fall externa leverantorer ska erhalla lamplig utbildning for att kunna
efterleva kommunens krav pd informationssikerhet. Roller som har sirskilda
uppgifter inom informationssikerhet ska fa fortbildning inom omradet som ir
limplig for befattningen. Ett utbildnings- och introduktionsprogram bor faststallas
for att sikerstilla kontinuerlig och anpassad utbildning f6r samtliga medarbetare.

Disciplinar process

Arbetsrittsliga atgirder kan beh6va vidtas da anstillda brutit mot gillande
informationssikerhetsregler. Narmaste chef ska med st6d fran HR-enheten hantera
dessa drende pd samma sitt som andra drende gillande misskGtsambhet.

Avslut eller dndring av anstallds ansvar

Ansvar och skyldigheter f6r informationssidkerhet som forblir gillande efter avslut
eller dndring av anstallning ska definieras och kommuniceras vid anstillningstillfallet.
Aterlimnande av I'T-utrustning ska ske i direkt samband med avslut eller andring av
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anstallning. Narmste chef ansvarar for att avsluta anstallningen och att avbestilla
behorigheter, passerkort, nycklar och SITHS-kort sa snart anstillningen upphér.
Information som den anstillde producerat under anstillningstiden har nirmaste chef
ansvar for att tillvarataga.

Hantering av
informationstillgangar

Malet dr att identifiera organisationens informationstillgangar och faststilla ansvar for
att pa sa satt skydda dem pa en limplig niva samt att forhindra obehériga atgirder
(r6jande, modifierande, avligsnande och destruktion).

Inventering av informationstillgangar

Samtliga informationstillgangar ska identifieras och inventeras. En uppdaterad
torteckning ska finnas tillganglig i Stratsys informationssikerhetsmodul. Det ska
finnas rutiner f6r hur denna forteckning ska hallas uppdaterad och vem som har
ansvar for det.

Agarskap av tillgangar

Samtliga informationstillgangar ska ha en dgare. For verksamhetssystem tilldelas en
systemansvarig inom Katlsborgs kommun samt en teknikansvarig inom Skévde
kommuns I'T-enhet. Andra informationstillgangar tex nitverksutrustning, servrar
odyl har Skévde kommuns I'T-enhet ansvar och dgarskap for.

Klassning av information

Den data (information) som finns i kommunens informationstillgangar ska klassas
enligt Karlsborgs kommuns faststillda modell f6r informationsklassning (se riktlinje
for systematiskt informationssikerhetsarbete). Resultatet av klassningen ger en bild
av informationens virde beroende pa deras kinslighet och betydelse f6r
verksamheten och didrmed 6ver hur avancerat skydd informationen behéver ha.

Mialet ér att hitta ratt nivd. Om informationstillgangen klassas for hogt finns risk att
tillgdngen far for avancerade sidkerhetsatgirder, vilket kan leda till on6digt hbga
kostnader och krangliga rutiner. Om informationstillgangen klassas for lagt finns det
risk att informationen inte hanteras pé ett korrekt sitt dir konfidentialitet, riktighet
och tillgingligheten dventyras.
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Markning av information

Klassningen utifran konfidentialitet, riktighet och tillgainglighet ska mynna ut i en
informationsmarkning som tydligg6r informationstillgangens skyddsvirde. Modellen
for informationsmarkning finns beskriven i riktlinje for systematiskt
informationssikerhetsarbete. Markning av information dr en viktig forutsittning for
utbyte av information. Fysiska stimplar eller elektroniska metadata dr vanliga former
av markning,

Hantering av tillgangar
(anvandarinstruktioner)

Det ska finnas rutiner och instruktioner f6r hur informationstillgangen far anvindas.
Rutinerna och instruktionerna ska baseras pa informationstillgangens klassning och
skyddskrav. Personer som har tillgang till informationen ska veta hur den ska
hanteras utifrain konfidentialitet, riktighet och tillginglighet. Systemansvarig ansvarar
for att se till att anvindarinstruktioner finns samt att utbildning sker.
Anvindarinstruktionerna ska bla innehalla regler kring inloggning och
l6senordshantering, behorighetsstrukturer, instruktioner for hur kinslig information
ska hanteras, information om vad som loggas och hur incidenter ska rapporteras.

Hantering av flyttbara lagringsmedia

Flyttbar lagringsmedia ar tex USB-minnen, minneskort i kameror och externa
harddiskar ska endast anvandas 1 undantagsfall. Kinslig och viktig information far
inte lagras pa denna typ av media. Om flyttbar lagringsmedia dnda anses nédviandiga
ska de l6senordskyddas. Viktig information maste kopieras till annan (natverks- eller
serverbaserad) lagringsyta. Verksamheterna har ansvar for att halla uppsikt 6ver
flyttbar lagringsmedia och forvara dem pa ett sikert sitt.

Avveckling av lagringsmedia

Huvudregeln ir att vid anstallningens upphorande ska lagringsmedia aterlimnas till
niarmaste chef. Mojlighet till att kpa ut tex surfplatta, telefon eller dator medges ej.
Om utrustningen ar fo6r gammal ska den avvecklas/destrueras enligt gillande rutiner.
Detta f6r att minimera risken att information som fortfarande finns lagrad pa
enheten inte blir tillgianglig f6r fel personer.



KARLSBORG RIKTLINJE FOR |10(20
N

INFORMATIONSSAKERHETSATGARDER )

Styrning av atkomst

Styrning av atkomst handlar om att styra (begransa eller tillita) vem som har tillging
till vilken information. Malet ér att ritt person ska ha ritt typ av atkomst (behérighet)
genom att pa ett systematiskt sitt arbeta med behorighetstilldelning och att
medarbetare dr informerade om vad som giller f6r den information de far tillgang
till.

Regler for styrning av atkomst

Det ska finnas beslutade och dokumenterade rutiner for behorighetshantering. Det ar
It-enhet eller systemansvarig som oftast tilldelar behorigheter och sitter strukturen
tor hur behorigheter ska tilldelas. Det kan dven 1 onboardningprocessen finnas
generella regler for vilka yrkesgrupper som ska dtkomst/behérighet till olika
informationstillgangar.

Registrering och avregistrering av
anvandare

Nirmaste chef ansvarar for att bestilla anviandarkonto till en medarbetare. Alla
anvindare ska ha en unik anvindaridentitet. Namn pa anvindare, tex e-postadresser,
ska vara enhetliga f6r kommunen och stimma 6verens med namnuppgift i
folkbokforingen. Gruppidentiteter ar ¢j tillatna.

Tilldelning av anvandaratkomst

Anvindaratkomst, eller behorighet, definierar vad en anviandare har rétt att utfora 1
systemet, tex ldsa, skriva, radera eller skapa information. Grundprincipen ir att
behorighetstilldelning ska baseras pa anvindarens behov till information i de
informationstillgangar som behorighet ska tilldelas. Behoven kopplas till de uppgifter
som anvandaren ska utfora i sitt uppdrag. Rutiner f6r hur tilldelning av behérigheter
bor upprittas, efterlevas och f6ljas upp.

Hantering av priviligierade
atkomstrattigheter

Priviligierade dtkomstrittigheter handlar om anvindarkonton med sk
systembehorighet eller administrationsrittigheter. Denna typ av atkomst bor fa extra
uppmarksamhet da rittigheterna medger tillgang till stor mangd information samt
mojlighet till att dndra i systemet. Priviligierad atkomstrittighet ska endast ges dir det



KARLSBORG RIKTLINJE FOR |11(20
N

INFORMATIONSSAKERHETSATGARDER )

uttryckligen ar nédvindig och om mojligt ska rittigheterna vara tidsbegrinsade.
Priviligierade dtkomstrittigheter boér tilldelas ett anvindarkonto som skiljer sig fran
de konton som anvinds for ordinarie verksamhet. Kompetensen hos anvindare med
priviligierade atkomstrittigheter bor ses 6ver regelbundet for att verifiera att den ar 1
niva med arbetsuppgifterna. Granskning av priviligierade atkomstrittigheter ska ske
regelbundet.

Hantering av anvandares konfidentiella
autentiseringsinformation

Loésenord dr en vanligt férekommande typ av konfidentiell autentiseringsinformation
och ir ett vanligt sdtt att verifiera en anvindares identitet. Andra exempel pa
konfidentiell autentiseringsinformation ér fingeravtryck, ansiktsigenkinning,
kryptografiska nycklar eller smarta kort (tex SITHS-kort).

Tilldelning av konfidentiell autentiseringsinformation bor styras genom en formell
hanteringsprocess. Anvindaren bor far upplysning om hur
autentiseringsinformationen ska hanteras.

Granskning av anvdandares
atkomstrattigheter

Regelbunden uppfdljning och revision av anvandares atkomstrittigheter ska ske
kontinuerligt. Extra uppmirksamhet ska ges till de konton/anvindare med
priviligierade atkomstrittigheter. Ndr medarbetare avslutar eller byter tjanst ar ett
yppetligt tillfalle att se 6ver atkomstrittigheter. Rutiner f6r denna typ av kontroller
ska finnas dokumenterade.

Borttagning eller justering av
atkomstrattigheter

Atkomst som inte lingre behovs ska tas bort snarast méjligt. Nir en medarbetare
avslutar sin anstillning ska anvindarkontot snarast avslutas. Det sitt som
medarbetarens anstillning avslutas kan vara avgérande f6r hur borttagning av
atkomstritticheter hanteras. Om en medarbetare ofrivilligt avslutar sin anstillning
kan det finnas risk for att medarbetaren avsiktligt forvringer, raderar eller pa annat
satt saboterar information.
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Anvandning av konfidentiell
autentiseringsinformation

Autentiseringsinformation ska hanteras som en viardehandling och fér inte limnas ut
till nagon. Lésenord mm ska férvaras pa ett sadant sitt sa att obehoriga inte kan
komma at den. Undvik att ha samma l6senord till flera olika inloggningar. Anvand
starka 16senord enligt den standard som ar beslutad. SITHS-kort ar en ID-handling
och ska hanteras darefter

Sakra inloggningsrutiner

Sakra inloggningsrutiner bor anvandas 1 de system dar det ar fordelaktigt att kunna
styrka den pastadda identiteten hos anvindaren. Olika system kan kriva olika typer
av regler for inloggning. Styrkan pa inloggningsrutinens sikerhet bér motsvara
klassningsnivan som informationen har. En siker inloggningsrutin bor bland annat
validera inloggningsinformation endast nir all data matats in. Vid fel
inloggningsinformation bor systemet inte ange vilken del av informationen som ér
ritt eller fel. M6jlighet att spara misslyckade och lyckade inloggningar. Inte visa
l6senordet 1 klartext. Automatiskt bli utloggad efter en viss tids inaktivitet

System for l6senordshantering

System f6r 16senordshantering kan underlitta att sikra inloggningsrutiner etableras.
Sadana system kan bland annat sikerstilla att 16senord av hég kvalitet valjs, 16senord
byts ut med ett visst intervall, sikerstilla att samma l6senord inte ateranvinds mm.

Fysisk och miljorelaterad
sakerhet

Malet dr att skydda organisationens informationstillgangar och utrustning fran
otillaten fysisk atkomst, miljorelaterade hindelser samt illvilliga angrepp.

Fysiska tilltradesbegransningar

Fysiska avgrinsningar ska anvindas for att skydda utrymmen som innehaller
informationstillgangar. Det kan vara olika typer av las, larm och passagebehorigheter.
Beroende pa informationens klassning och mirkning ska sidkerhetsatgirderna
anpassas till en korrekt niva. Ibland kan tilltradesloggar vara befogade.
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Skydd mot yttre och miljérelaterad hot

Utrustning ska placeras och skyddas for att minska riskerna for miljorelaterade hot
och moijlighet f6r obehdrig atkomst. Utrustningen ska underhallas korrekt och
skyddas fran elavbrott och andra storningar som kan orsaka fel i tekniska
forsorjningssystem. Godkiant brandskydd och brandlarm ska installeras. Medarbetare
ska regelbundet fa utbildning 1 hur slickningsutrustning ska hanteras. VA-dragningar
1 eller i direkt narhet av kritisk driftsutrustning ska undvikas. Stromkablar och
telekommunikationskablar ska skyddas frin avlyssning, stérning och skada. Atgirder
ska vidtagas fOr att utrymme dér driftsutrustning finns har ritt temperatur.

Regler om rent skrivbord och tom skarm

Rutin for att aldrig limna kinslig eller verksamhetskritisk information framme pa
skrivbordet (eller i olast 1ada) ska finnas och f6ljas. Papper och flyttbar lagringsmedia
med kénslig information ska fOrvaras 1 ett last skdp. Rutin for att alltid ldsa datorns
skiarm nar den limnas obevakad ska finnas och foljas.

Driftsakerhet

Mialet ir att sidkerstilla korrekt och siker drift av informationstillgangarna som ger
skydd mot skadlig kod, forlust av data och dir loggning sker regelbundet.

Driftsidkerhet handlar om att sd lingt det dr mojligt undvika stérningar och driftstopp
1 IT-miljon. For detta krivs att det finns rutiner £6r driftsittning, sikerhetskopiering
och loggning. For Karlsborgs kommun giller att Skovde kommun har ansvar f6r
driften och dess sikerhetsfunktioner.

Dokumenterade driftsrutiner

Rutiner for drift av informationsbehandlings-och kommunikationsresurser bor finnas
framtagna, dokumenterade och implementerade. Exempel pa detta kan vara
uppstarts- och nedtagningsrutiner, rutiner for sikerhetskopiering, rutiner f6r
underhall av utrustning, hantering av media och epost mm. Aven rutiner for
overvakning av informationstillgangar bor finnas for att uppticka och atgirda fel,
minimera avbrott och férebygga I'T-incidenter.

Andringshantering

Forindringar 1 organisationen och dess verksamhetsprocesser sker hela tiden. Nir
detta sker ska paverkan pa I'T-driften analyseras och testas for att kunna verifiera att
informationssikerhetskraven uppfylls dven efter férindringen. Test- och
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utbildningsmiljoer kan vara nodvindiga att sitta upp. Test-och utbildningsmiljéer har
samma krav som “skarp” I'T-milj6 nir det giller tex konfidentialitet pa
informationen.

Sakerhetsatgarder mot skadlig kod

Skadlig kod ér programvara, skript eller annan form av kod vars syfte ér att skada
(r6ja, forstora, forvanska) informationstillgangar pa ett obehorigt sitt. En
organisation kan skydda sig om angrepp fran skadlig kod (tex virus, maskar, trojaner,
ransomware, spionprogram mm). Det finns tekniska dtgirder att vidtaga for att
skydda organisationens information, sisom virusprogram, brandviggar,
sikerhetsuppdateringar mm. Medarbetarnas kompetens dr en typ av mansklig
brandvagg och ar minst lika viktigt som den tekniska. Genom utbildning kan
ledningen skapa en medvetenhet kring risker och en kultur som frimjar sikert
beteende

Sakerhetskopiering av information

Sikerhetskopiering av information och system ér en viktig del av driftsikerheten.
Detta ger mojlighet att aterstilla en informationstillgang till ett fungerande tillstand
efter uppkomst av fel. Sikerhetskopieringen syfte till att viktig information ska kunna
rekonstrueras med hjilp av kopior och éterlagringsfunktioner. Sikerhetskopior ska
lagras geografiskt atskilt frin originalmaterialet fOr att skydda mot fysiska incidenter
(brand, 6versvimning mm). Det ska finnas rutiner f6r hur sikerhetskopiering av
informationstillgangar ska ga till. Frekvens och omfattning av sikerhetskopieringen
kan bero pa klassningen av informationstillgangen. Tester och évervakning av
sikerhetskopiering ska ske regelbundet.

Loggning av handelser

Hindelseloggar som registrerar anvindaraktiviteter ska regelbundet skapas, granskas
och bevaras. Detta ar viktigt for att kunna uppticka fel, avvikelser och 6vriga
informationssikerhetsincidenter. Loggarna ir dven ett bra verktyg vid utredning av
incidenter. Hindelseloggarna kan bland annat innehalla uppgifter om anvindarkonto,
systemaktiviteter, datum och tid for aktivitet, identifikation av anvind enhet, lyckade
och misslyckade inloggningsforsok, forindringar 1 systemkonfigurationen mm. Det ar
viktigt att tinka pa att hindelseloggar kan innehalla kinslig information och sjilv
loggen bor dirfor skyddas.

Verksamheten och ansvariga f6r I'T-driften ska ha rutiner £6r hur loggning ska ske
och hur informationen i loggen ska hanteras.
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Synkronisering av tid

Systemklockorna i alla relevanta informationstillgangar ska vara synkroniserade mot
en betrodd referenskilla f6r korrekt tid. Detta dr viktigt bland annat for att sikerstilla
riktigheten av granskningsloggar.

Kommunikationssakerhet

Malet dr att sidkerstalla skyddet av information 1 natverk och dess stédjande
informationsbehandlingsresurser samt att uppratthalla sikerheten hos information
vid 6verforing (inom organisationen eller extern)

Sakerhetsatgarder for natverk

Kommunikationssikerhet dr skydd i I'T-resurser och nitverk som anvinds for
datakommunikation i syfte att skydda den information som kommuniceras. Natverk
maste hanteras och styras for att skydda information i anslutna system och
tillimpningar. Det ska finnas rutiner f6r hantering av natverk och férvaltning ska ske
av ansvariga som utpekas av dgare till nitverk. Skyddsatgirder ska inf6ras for att na
sikerhet for information i natverk och anslutna tjanster utifran klassningen av
anslutna objekt, dvs krav pa konfidentialitet, riktighet och tillginglighet. Krav pa
skydd ska inkluderas i avtal for ndtverkstjanster om dessa tjanster tillhandahalls som
outsourcade tjanster.

Regler och rutiner for
informationsoverforing

Det ska finnas rutiner, regler och sikerhetsatgirder for att skydda information vid
overforing till annan part (intern eller extern). Regler for overforing ska spegla
informationens klassning och mirkning. Sirskilt information som hanteras
elektroniskt (e-post, lagring i moln, sociala medier mm) bor ges extra skydd.

Anskaffning, utveckling och
underhall av system

Malet dr att sdkerstilla att informationssikerhet dr en integrerad del av
informationstillgangen 6ver hela dess livscykel, frain upphandling till avveckling.
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Analys och specifikation av
informationssakerhetskrav

I ett inférandeprojekt av ett nytt I'T-system ska alltid informationssikerhetsaspekten
finnas som en del av kravstillning mot leverantéren. Kraven ska baseras pa den
klassning som tilldelats informationstillgangen. Utveckling, anskaffning eller
forindring av underliggande I'T-resurser i form av infrastruktur, stodsystem med
mera ska ha minst motsvarande krav som de system som de stoder. Ibland kan
kraven vara annu hogre dn for de system de stodjer, exempelvis om en IT-resurs
stodjer ett stort antal system som var fOr sig inte ér kritiska.
Informationssidkerhetskrav ska dokumenteras och granskas av alla berérda parter
innan utvecklingen, anskaffningen eller forindringen paborjas.

Pa IT-system som driftas hos extern leverantor bor det stillas hogre krav, tex
leverantorens certifieringar, kontinuitetsplanering, ritt till tredjepartsrevision,
sekretessavtal, PUB-avtal och ritt till incidentrapporter fran leverantéren.

Rutiner for hantering av
systemdndringar

Systemforindringar under en informationstillgangs livscykel bor styras genom
anvindning av formella riktlinjer f6r dndringshantering. Sikerhet maste vara en
integrerad del i utvecklingsprocessen, fran borjan till slut.

For systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer upprittas och
skyddas over IT-resursens hela livscykel. En saker utvecklingsmiljé inkluderar
minniskor, processer och teknik som dr involverad i systemutveckling och
integration. Det innebdr aven att alla utvecklare maste ha en grundkompetens 1
programvarusikerhet och att utvecklingsprocesser innehaller komponenter av
utbildning och omvirldsbevakning.

Teknisk granskning av tillampningar
efter andringar i driftsmiljon

Driftsmiljon omfattar operativsystem, databaser och mellanprogram.
Sikerhetsatgirden bor ocksa tillimpas f6r dndringar av program.

Nir driftsmiljon dndras bor verksamhetskritiska tillimpningar granskas och testas for
att sikerstilla att det inte innebdr ndgon negativ paverkan pa verksamheten eller
sikerheten.
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Skydd av testdata

System- och acceptanstester kraver oftast stora volymer av testdata som sa niara som
mojligt 6verensstimmer med produktionsdata. Testdata bér noga viljas ut och
skyddas for att undvika att testdatan innehaller personuppgifter eller annan
konfidentiell information.

Hantering av
informationssakerhetsincide
nter

Malet dr att sidkerstalla ett konsekvent och verkningsfullt tillvigagangssitt for
rapportering, hantering, bedémning och lirande av informationssakerhetsincidenter.

Ansvar och rutiner

Alla anvindare, anstillda och leverantdrer ska géras medvetna om sin skyldighet att
rapportera informationssakerhetsincidenter. Det ska finnas tydliga rutiner och
instruktioner om hur incidenter ska rapporteras. I de fall det ror sig om
personuppgiftsincidenter ska dven dataskyddsombud och eventuellt dven
Integritetsmyndigheten involveras.

Rapportering av
informationssakerhetshandelser

Incidentrapportering sker via Skovde kommuns serviceportal sa snart som mojligt.
Alla anstillda kan rapportera hindelser. Det forberedda formuliret ska fyllas i sa
snart som incidenten uppmirksammats. Notera detaljer om hindelsen tex om brister
1 efterlevandet av rutiner, uppkomna tekniska fel, manskliga fel, brister 1 fysiska
skyddsatgirder, fel i program eller hardvara, felaktigheter i behorigheter och
eventuella meddelanden pé skirmen.
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Rapportering av svagheter gdllande
informationssakerhet

Svagheter i skyddet av informationstillgaingarna kan dnnu ej ha orsakat en incident,
men det skulle mycke vil kunna hinda nagot. Denna typ av svaghet (risk) ska ocksa
rapporteras i syfte att forebygga negativa konsekvenser.

Att lara av
informationssadkerhetsincidenter

Rapporterade informationssikerhetsincidenter ska sammanstillas och analyseras i
syfte att dra lirdom av hindelserna. Pa sd vis finns det méjlighet att anpassa rutiner
eller utéka kompetens, for att undvika att samma eller liknande hinder igen.

Informationssakerhetsaspekt
er avseende hantering av
verksamhetens kontinuitet

Malet dr att kontinuiteten f6r informationssakerhet bor vara integrerad i
organisationens rutiner for kontinuitetshantering.

Infora kontinuitet for
informationssakerhet

Inom ramen for verksamhetens kontinuitets- och krishantering boér sirskilda rutiner
tas fram fOr hur informationssikerheten bibehalls under extra ordinira hindelser.
Informationssikerhetsatgirder som inférts bor fortsitta att fungera dven under en
storning. Om sakerhetsatgirder inte kan uppritthalla skyddet bor andra atgirder
faststallas.

Efterlevnad - granskning

Malet dr att undvika att bryta avtalsmissiga eller forfattningsenliga bestimmelser
relaterat till informationssikerhet samt att dven interna styrdokument efterlevs.
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Identifiering av gallande lagstiftning och
avtalsmassiga krav

Ansvariga for organisationens olika I'T-system ska l6pande halla sig uppdaterade pa
krav som aterfinns i lagar, forordningar och avtal. Dessa krav ska dokumenteras for
varje informationstillgang.

Skydd av personlig integritet och
personuppgifter

I t6rekommande fall bor skydd av personlig integritet och personuppgifter
sikerstillas enligt gillande forfattningar, tex Dataskyddstorordningen.
Organisationens personuppgiftsansvariga (nimnder och styrelser) ska vidtaga
limpliga tekniska och organisatoriska sikerhetsatgarder for att skydda
personuppgifter pa ritt sitt. Skyddade personuppgifter ar alltid konfidentiella och ska
hanteras utifran sirskilda regler och rutiner.

Oberoende granskning av
informationssadkerhet

Organisationens ledningssystem f6r informationssakerhet bor regelbundet granskas
av oberoende extern part, tex revisorer. Vid behov ska hogsta ledningen inleda den

oberoende granskningen. Granskningen ska svara pa frigan om ledningssystemet ar
limpligt, tillrdckligt och verkningsfullt. Granskningen ska mynna ut i méjligheter till
torbattringar.

Efterlevnad av sakerhetspolicy, regler
och standarder

Hogsta ledningen bor regelbundet initiera granskning av hur ledningssystemets
styrdokument och handlingsplaner efterlevs och vilken effekt pa verksamhetens
informationssikerhetsniva arbetet far.

Granskning av teknisk efterlevnad

Granskning av de tekniska sikerhetskraven ska ocksa granskas regelbundet. Detta
kan gbras med hjilp av automatiserade verktyg, manuella granskningar eller sk
penetrationstester.
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